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« # #j & m ^ - & « it € j& / m * ; # # / 6$ & 
[ & # a % i 

* * T 4ft A t -f- & E i 1H -kv : -f ^ > ^ A. 4tt # # s n 

m>&M%.&& t m&&i%L& + > 1 1 i « t # t ^ # t 

ft Ji ' ^ T « £ 4£ jft ift B# KQ ^ 4HH«#ft - 4 jfe # ^ 

^ & & it ih. t - ttt^tii^fi^^i. & ^ & 

^. € aft. ft # # 4± • # -fr 4fc £ j& 

ffi ft 41 ' IEEE 802.1 1 # *+*JJfcT-<flB**#fiJ*IHJ«. 

* is] & & ft it ft & $ >t % & » »T « « 

»T ffc * - « * vft 4± • 4k & E ftq 5£ & ^ * -ff it & # % 

* J& >\± . & IEEE 802. 1 1 # ffl T * & * *t fit $ * # 
(wired equivalent privacy algorithm • WEP ) » « ^ ^ ^ # alb ^ 

* t # ^ ,|± o 
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(2) Ifjjj jj 

WEP f^^Sf. ff^^it^f^tia^t^S^S 
«. ' # * t *l 1$ & 4i. . & # j& _^ ^ is. % ft m % x 

( plaintext ' I t P) ' * .f i| t t S ^ f ft f J f A t X 
( ciphertext • ffi C ) • ^ 4| % % ( cryptographic algorithm • 

& m a cipher)^, & - m m n ft ik n fa % & m % ft $t ^ 

& A • ( key > ffi # k) «j- 
ift # * ^ # * 60 JL # . ^ $ * % * ( Encryption function • 

IBS « E ) j| a ^ it P «. # f >J $ x C : 
Ek ( P ) =C 

«t it ^ Bf . $L ^ # ( Decryption function > ffi ft D ) #>J 

# 13 60 4& ^ j| $ it C «. # JiJ J& 3d P : 

Dk ( C ) =Dk ( Ek ( P ) ) = p 

& & m ° *» ® i m ' •% j T-&zio&&~-%ft&fcspL7t 
a - - m % n m * tl i 4 - -^^^/^w^iti6^-^^ 

^##^r^it^t°^fS^/^^*7ti6&^-^ / # $ # 

A * ' ?£^*T«*»/^af4L^^Jl^i* ( source station - 
ffi m SA ) i± > / ^ £ ^ ^ . ^ ^ # i ^ ^ 

*t ( SA ) £ & J. £ - & jfr ft # *: * tl 1 2 & ijfc ^ *i fa 4i jl # 
& 4£ ijt ° 

H 2 # & if a #r M %k § Jiq # afc ig H o # jjf ft 

# 4fc * tl 1 2 ift £j D - & jl # 34 ( ffl * II ) ^ ^1 

b# ' & n u m m & m ® m m % k i4 ° n m % n m it 14 
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WMUHftHMfrW 



m m n m ^ £ m n m & $ t & & ft m ?r n m n u m 

\t .f ^ t t t x il # 4 ,t> t -t 4 x ) • *» «f *L4g # ^ M 
^ ^ ^ ^ x • JW«*i*#*^15.iifflj&^ 1 i8' 5 f J t in a 
^ * it J. * fit / ^ * * it 1 6 • t i% H & *fc # it J. * It jfa 

^ m m m m % & % x # it j. m ^ a a i 8 • & ^ • # ?t ^ 
k \ / m % n j& & ft > w\ ^ m. i* / m % °4- k \ 6& & & 

A m i% in ° 

S 3 ^ f t t ^ ^ .f g ^ « J| ^ ^ t ;i fl @ ° # it ^ 

31 ^ 1 8 «fc. # it - if # ^ - 9 ft J- # & Hf . Up £ t£ W ¥t fa _L 

ffl ^^^^l^^^-^^s^j^ U jr. ^ j& Jut o ^ m t # 

^» ^ «• m u m a t m x # it ' u'j ^ m *i m- it ; # # # 

# It ifL m # it 3l ft *» / m % ^ it 1 6 ' -ku i£ M 

/ # ^ n m & ft ' m tt ^ / m t ^ ?t 1 6 *p #ii « m m n 
& jl ft & fa $ m % * * n n *l m & n fa % & # it 

^-'^##it*7tl7»M^ ' ##ifL^ltt£^.-^a ¥j JL ft & 
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ft - jw « it * / « » * 7t 1 6 & a * a s m n m - 

' *rW*/#m*8 <| Afc # * « ^ # & g 

* It « ^ ¥3: if - H*^*###**ft*,/Af*j^^i 6 

* 7t 16^ f f f I10*iP|i|t^*f fflt^tl^.^ 
€ * * « * #f «tth*T*l^*f^|b4L # * » jib * * 

#1 a. *f # a ^ / a? $ * # * -?l h m. rfh & # - ft £ & g 

« .#3 ^ *f # A #7 >&* / ^ $ # & - 

* at x ' * « *i ffl - * ft a* / # $ jpL ^ « & ft m / m $ m 

« it ?£ # A ° 
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t 7 * • * T Jf f # t t i 
*t it € # 0 
it _t i& B 



• * # m ft ^ 



n it & J. - i # 



& *J- i| 4t 4l fc £ ft ^fc^*-q"«*t//lfaf4LJl^J*^ 

ffl « # 44. tn m. 3- it & «■ *t * it > - t *l ^ #- * ^ t- # & j& 

^■Tt^m^nm^Tt - - *$Lm. / m % °4- it - - $ & & # 
*± & *t ^ / m % ^ k & m % n m ^ k ^ % — m m 

it - vX A. - AO « # it *L m *L # # it JL it • m / # 

% % k & & & !y - m ^ / m $ m % & m u ft & > & & 

fli ^ # * • t£ % - #i if- * yt it m ^ #i m & * *i- **■ * 
it # # t • ^ % — #i ^ * it « ffl ^ #-j m i% M 3f *l 4£ J& & 

* 4 # # it j. ^ ; # # # it * it • 

*■ 4fr «W / m * & X 4l 3 - * & #J & ^ - ^ It to / 

m ® * it » - »r^i^>fb^a/^^^7c^ - ffl # # it 4i 

* # # it * it - - ffl ^ # & ifL # 4i f # # 4£ * it » - t & 
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#-J iff & t£ Hf *f 4*. * 7t & ^ t 1H. a ^ 1*7 t£ ft *» / 

m m ^ k > m ^ n m m M $ n m & m fi. / & % ]?. 
^ m & m m fa $ i& m & & ^ m & it fa / & % 3?. it % 

^ t t ^ f I ^ « t iSI t ^ * f * I'J lr *c in 

a ^, ^ x ^ ° # m u m Jk * x ' ih *j it - * # t >w % 
& m ft ^ & m % ^ k & & ^ m % ° t% & ^ m % ^ it *r 
m ^ m u m ' %\ & *$l & m $ it & h m % » $ n i « m 

lilt 0 » 

# * - Hjifc^Bijt^^iTjir^flf - # B ^ * t #j ft » : 
( i ) * # m 4l ^ / a$ m «. jt a « ia is ^ ♦ it 5 ■] ra. *i - 
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[ 



7L 



Jut 



¥i / m % ft % & ' B jitTItt 0 

S£ ^ ^ ' t& # ^ T ^ ^ ft ^ *i i£ £ jl If it 

* • ® jib ^ afl 4i n. if t 4i 3£ • 

(4) * # $ 4i & * t *i ffl jl $ A ^ * n j* * *r ^ / m * 

& n & ' ^ * $ « it / # t *r a * ^ PR. *j • 
^ ^ ^ ] 

*1 ^ A 31 £ T 4i it t ° & > # Hfl T ^ £ ^ 13 

^ * ft it ' jLji^HL^Mfcte* 6 ^ n m m & ° §t & 

' it # #2 ^ 96 #'J & 4fc # ^t^fB^^^j^^ 

& ^ -fit ^ • jl m- % ± * * it * # ^ 4i n ® ^- & & m *n a 

# ° ff B£ #F # 4k i& - it #- ( n -ko - ^ $ if- JjL 7t ) " t 

#. "it f Ait#^"^ - 7t # of . ai a # ^ ^ ^ ^ t 

6<J 7t ft ft & • jfc *h ' «^*t*tifc4LJL^J* ( Station ) 
ft ft & # IEEE 802.11 6^ MAC/| PHY^ o> © ii |£ 
o jl ^ it -ft ^ # ^ — 4f it 4i ^ ^ » #J -ftp jl ^ it 4i <2. 
° ffi % & i\ # A - >t % * 4l # = 0 & 6^ i ^ it ^ 

*l # ( frame ) t f S ^ JA X # A ' ^^b^JL^M^l^ 
— 41 4i JL ^ 3t • 
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MifcM If 



I 4# ^ f a^t *> / ^ f ^ I 20t ^ ^ 7 ^ B • m / 
^ t f I 20#. t a # ^ ' i I ft ( host ) 2 4 ( #j - jl ft 

A - #1 A € J!g ) ° *>|4»f* ' ^^-^^^/^^StS 
2 0 & ^ - ffl « # ifc iH. m 4i ^ # # & * 7C 2 6 > - t *L it # ^ 

m % & & & ^ & 26^ m % n m ^ ^ 2** & & / % 
k 22- - ^ 0i & & ^ n m % m m % & 2s& m i& / m % 

% K22Z. % - iff it 2 9 — t iilt^f i & & 2 4 il 
^ *| 8t ^ 7t 3 2 ' - t a it ^ t£ It / m % * 7t 2 2 t£ 
n it ^ ?t 3 3 4l ^ #'-J % ^. 7L 3 3 * VX ^ - Jf] VX # it tfL }1 
^ % # # it 34- $ - PI m * 29# ffl ^ *J it * ^ iT # 

#^JF^26#-«R4i^^-|fL+ll>!i*^^lS^/^^ : *7t22 

^, m jl $ ft 2 4 it *t ^ ^ ' ^ $ — *j it ^ ^ 3 3 % m & n m - 

Mfo%1&teM&izx£^fa/&&^7t22fo&& l fL & tin 3l 

$, ft An & • 

t ^ g ^ / ill t f it 22# t £ ^ - i@ ^ / ^ t )t f * 

*»/*ap^Li^*-ft«s-*p/^ap** * ^ ^ ^ ^ • 

^ t ^ f ^ / i# t * 7b 22f f - / t S * ^ t 
4& ^ — 4® $0 • 

iilfe24^i-|-*»/iSftti|* > ^ ^ ^ ®4 

60 J: JW £ *f 3L $ ft 2 4 4l $ — ^ / « $ *J- A 4t @ #, # # ^ 
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jL&*fc244Lte'ltftrt ' 0 jib g. * & ^ , P€ -i- # & $k * 



1 



JL f£ i& ft *l 


* ft *l 




SAO 


E/ DO 


KO 


SAl 


E/ D 1 


Kl 


SA2 


E/D2 


K2 


S A 3 


E/ D3 


K3 


SA4 


E/ D4 


K4 









# IT # it 2 6 S'J ^ ill - ^^i^^ ( « * ) 

m ( frame ) B# ■ »|»Jfr**L*i#i&5./if*#Jllf-*7G28" 

m ® ( ?r #i m n u m ^ m. $ ® x & \% & m * ^ 

X ) • It Ifl 4£ # & ^ ^ & X ( *P - 1H. ) ' H'J t£ 

* 4* 2 4 • * J& ffl *1 ^ 3 0 A S It ^ X • 

35-^|«i-*7b29-sr*l|t*«l*4irt* ( #'J *» ^ it t£ «L 
^I^fe^i^^ft^)#.Jtf^^^*»/ / ^^^7t22T^# 

m ui t& m % ° to *» ' *t n m % n * it ^ ^ & jl ft & 
ft ** & £ # # * «* $ - ^ / # * * * A * ft ° *» «■ * * * *fc 
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It to 
It to 
- *J 



/ m * * *, 22^ ^-^/^af^^^rt'jw**** 
«f * 7t 2 9 ^ ^ *j ^ m #i # it j. it a $ m, 2 4 it # % 

t4L^t.fi,^24*J||-*./j|tti|4tt 

^ # ^ ^ a - # tt m m m & 3 0 «t # it - ir # j. - 

i # ii Bf ' t i I ,^ 24 Fp i t f ^ io ± ill « ^ If ^ ^ 

& m * a ^J4i^sift4' , iiffl-t^t.4 - iii 
> i& i& ^ & & & fa % n m ^ k 32 ° m $ n m 7t 
& m u m -t. & m n m & a & & * it e # • *» it m a 

# # it ' JS'J it 1ft +1 * #: # it 5. it to % p\ Mff JpL it 3 2 • 

& n m * it 3 2 ifc s'j it *i m & • ?p #1 ^ tt ih. « * £ $ # 
' # g a? *p # it -ifL # it s. it 31 — *j m °4- 7t 3 3 * # 

*P # M *L *g # it f" ft # it 7t 3 4 • 

* * a * ^ i ^ to / m % % % -~ to / m 
m & & n m ^ ~ ^ ft & k m ^ to / m % m & & zl <m 

I j£ i £ .^24»Tf « tb ^ 3* j& 4* $ *i *g «fc # it 0 60 



m 
a so 

*i ft 
32m 



it 

to $ 

/ m 
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m ft * * * - fa / * * # A * ft ■ tt Jl ft ft 24 ?p *] A 

« # i'J ft x • j£ M & ft <pj it ^ Tt 

*f tt it in ft IfL # it *t $ • jfc B# . i ft ft 2 4 J£ ^ it # tt A 

fa ft *t *i 4l 4» * ' ^ tt A fa ft in U # is 5. fa ft p] it ^ 
^32«tt^^#-Jif*7t32^5.Jtt^^^i?L^^' *P # tt A 
^ft#.*I#it:l.ttjj?-#Jit^Tt33° tt 9 — #| it JfL it 3 3 
*I m tt A *» * *L a £. # * * & tt ^ ft *r X # * * to 22 it 
# ^ ft ( *P tt 1ft ;fg £ £ & tt i ft 2 4 it # T>a ft ) . 

3r tt A *j tfL +1 # ^ & tt i $ & 2 4 *i ft . tt # — #J it JP- 3 3 

^P#tt>!i^^iH ( ^I#it5-tt^ft^/^i : ^.7L22°^tt>!t 
*»ft*HSe,fcttjL $ ft 24t>* ft'*|»#ttA;fc»ft*l;fg#ia£:I. 
**#fti£*it34-tt*tt*i/#ft*7t 22^ f'J tt A fa ft 
*J«#*-*»/#ft#A*rt#A*B W jl # 
* * #*A**#ttA*»*Hgi£ 4f ft « # 
5'J ft X ' M. # it S. tt # # it JjL Tt 3 4 - 

■ 5«*.#^4l*»/^apjt£4L^ - * ^ 4fr ft * 

° *S5^* - ^# B ^^T;a/^ft3£i40&^--*£fi 
*»/#ft**,42- - #1 ^ 4b fa / m ft * tl 44 * - « & # 

it IH. a 4l # # it * Tt 5 4 > - m ^*4fc*l^g4Llir-*f#jfc^ 
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7t 4 6 - - t. ^ & & 7k m % w & ^ ^ it 46 m % n m 7t 

48— % & & & ft i& & ® H 1% tL 4%*> ft ft to / ® fa 

42.31 # - #-j it jp. it 49' - « it it # # & m. a k> fa / m * 

# it 4 4 tfa $ £| m * 7G 5 2 > VA Sl - € 4L # * M * it 
f-7L52^m*£^^/^i : J^7t42^||^#Jit* 7G 53° | - 
*| m * ifc 49ft ^ #1 ^ * « % ¥t *t jfL 7t 46# ^ *L m 

M & m *$. ^ fa / & $ ^ k 42 & n ^ m & it / m % ^ it 
ft t* $ > ft % ~ n m * & 53i& m # n m n *l & & 

m *z it / # & * it 4 2 4* j. ^ - m to / m t * # 

* & to / ft $ Z & 42 fa * - fa / ft $ ft £ & ft # ft ^ 

% & > m m % fa / m % n M ik *r r tL^-^-ft^^m,^^ 
^ — mi *i • 

It T *l A 4t / ap tl 4 4 ft & - T #1 ^ m # to # j£ 

— ^ ^ $ J& ( Embedded system ) # /£ » it T 31 i£ 4b >fa / 3? 

* >* # * 3L 4fr & ft *T * #1 ^ ^ « jg. *f j£ if to . _H_ «fc if _L 

# # & *t * 7C 4 6 *t 5-j g - Ml & j- ft & ( m & m ^ ) 
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^ n m # • m ** m m # it m $ n m * ft 4 8 • ** # $ *) 

tit 1^ ttti . - #1 it * 7t 

■49' £ J!'] S|'«***T«L3 1 'f&;fci/#ar^7fc 44# it J. & £ ffl 
^r^lflfe^-^^lH.*! ' # - n it 4 tL 4 9 ft. gjt ^ ^ 

& tn m ^. & %l ( n -kv # it m a ^ ^& & ji # 3* ft ** ) *j it 
& & & / m ® ^ ft 42^ & n m % u m m % > & n m 

/ W Sf * A *. 0 *» £ * & ir £ 6<j »jW**«*lt*t//* 

^^7L42T^M^i t i?l^I^^4 ( ^X'lt^-^it^7L49 

/ m & * ft aiv? m m i-^/intiitfit^^ 

^ X f # it 1 t I ffl fl ^ 50 ° 

ft / ^ $ % ft 4 2 & & M m fa $ u it 4f & $ , ^ B f ?t % 

- n it * ft 4 9 # -m fa % m m # it ^ m t m & it fa / m 

% ^ ^ 44 & ft % ^ r£ & ^ m % ° i% ^ A It fa / m % °4- ft 

44 m m % - fa / m $ n m & * n m « & ^ x # * ft ^ ^ 

ffl #1 ^ 5 0 ° 

i l« ^ f «i ^ S . <# it A ft 0. ^ 50 & # it - iff- ft £. - 
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a ft ^ # & ^ m & it / m ® & & 44tp & & it n to ± 

ffl vx ft # 4: £ fa % ^ & m M 9 W & jl # J* ft ^ ft # it JL 

At « *i it ^ it 32o ft *> n m it 52* ^mtnm^^m n 

&4ffa® . it «i 41 & * ^ x # . m ft in. 
« W 4* # it JL ; # 3ft # it * 7t 54= £ jt'J ft ft ft M # it J. £ ^ 
it * 7t 5 3 - 

/ ^^*^44»r^^j:b^ft^AT^fa 1 #^#it^a # jl 

# * ft ^ • -ku ft a #j jl ft & ^ m. £ n # * it / *t 

* * it 42^ I-*/|ftlfi4^t 7i ,^ U/$t 

°^ ^ 4A m m % - fa / m % n ^ & h n fa m % «r & j. # 

&K^^fo/m%m%&&i&Q&ftiizMfa%iiite3Lfa 

t « # f J f X - 1 ,t d, t *j ^ * 7b 52ft A $ ft 4g ft ig 
JL * # # it * it 5 4 • 

# t£ A A* ^ ft *I it 4f h> % ° jtb H# ' »T U A 4b fa / A? ^ SfL jt 

4 4 i£ * it ff * it fa % i ft m ^ fa $ • flj ft ft it /;„ $ f # flt ^ 

JL ft Af $ #.J if * 7t 52» ft *» t *J it * 7C 524t J-J A & ft 

« ft ' zrftnmfa%nmft&£n%-wm%7i53°m% 
— #1 it * it 5 3 *j it ft m fa % ft «l ^ # * # & ft « « / 
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m m 7t 4 2 it n m % ( ?? m m m & & e, * a ^ ^ 

/ ^ & ^ it 44^ % > n % ~ n m 53 m m % u 
m a it / m % 7t 44fo t > m- & M % u & # it ^ n 

* # # it * 7L 54° It « It ^ / * $ * 7L 424*. it j& ^ $ ft 

*^'^*l«*-A»/###A*ftA*B #J i # -ft 4| 

m % Or & * # ft A $ 1H. *I it # ito * « # 5 'J 
X ' it # it 5- ft $" # # it * 7L 5 4 • 

«-*L*«i»*.»ifl4L<f#^r*ir* n m mum & a* % ^ 
$ & & & % ^ % x ° g m u m % % ^ $ x > m n m 

JW^^tt^fe^ttfltit^afJitit'A^EfltitiifapjpLTLit^ 

^*i^l^:/^^'^l'J^--^^^ I ^b/^i : ^.ititii§*rt«p^ 
^^ftfJl^j^^J&^x. " 

ft it # ^ * 7t & >y - ^ ^ $ % ft g ft ^ 

& t - w m ft « «r ^ & * 7t t # m $ m u a # tb # # a ** 
^«^**^^#^,^*^##*«*iti*af*7c,i39^ 

^*#-**rt'^**«*it*af*7bT«#«*i«#af 
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A & X ° t^iH.^#itJ.m*£^^^^7LHf. ^ ^ % - m 

n ^ m A it m % ¥ 7t *r & jl ft & , - <au a t Jig * - 
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